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ABSTRACT

This work aims to transfer cognitive agents between different
multi-agent systems programmed in Jason, taking into ac-
count the relationship established between the target SMA
and the agent, through protocols. The protocols are ba-
sed on concepts derived from biology, more precisely from
the area of ecological relations. This work will focus on the
Predator protocol, which is a protocol where agents have
as main objective the preservation of knowledge and crucial
data, such as in a mission, the hardware where the leading
agent is located is reached and their knowledge are key to the
success of the mission, then the same self transfers to other
hardware, thus preserving the integrity of their knowledge.
The implementation proposal will be made by extending the
characteristics of a standard agent of the Jason framework to
create a mobile agent, and to make the connection between
the different SMAs, the ContextNet middleware will be used.
Preliminary tests were conducted to make the work feasibi-
lity study, for example, sending the source code of a cognitive
agent in Jason using ContextNet.
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RESUMO

Este trabalho tem como objetivo a transferéncia de agentes
cognitivos entre sistemas multi-agentes distintos programa-
dos em Jason, levando em consideracao a relagao estabe-
lecida entre o SMA de destino e o agente, através de pro-
tocolos. Os protocolos sdo baseados em conceitos oriundos
da biologia, mais precisamente da area de relacGes ecolégi-
cas. Este trabalho, terd foco no protocolo Predador, que é
um protocolo onde os agentes tém como principal objetivo a
preservacao do conhecimento e dados cruciais, como em uma
missdo, o hardware onde esté situado o agente lider é atin-
gido e seus conhecimentos sao chave para o sucesso da mis-
sdo, entdo o mesmo se auto transfere para outro hardware,
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assim preservando a integridade de seus conhecimentos. A
proposta de implementacédo sera feita estendendo as caracte-
risticas de um agente padrao do framework Jason para criar
um agente movel, e para fazer a conexao entre os diferen-
tes SMAs, serd utilizado o middleware ContextNet. Testes
preliminares foram realizados visando fazer o estudo de via-
bilidade do trabalho, por exemplo, enviando o cédigo fonte
de um agente cognitivo em Jason utilizando o ContextNet.
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1. INTRODUCAO

Sistemas multi-agentes (SMA) s&o sistemas compostos de
agentes cognitivos capazes de raciocinar, tomar decisoes e in-
teragir com outros agentes [11]. Além disso, os SMA podem
ser abertos ou fechados: em um SMA aberto [4] os agentes
podem mover-se para outros sistemas e interagir com outros
agentes, os agentes com essa capacidade de transcender seu
SMA sao denominados agentes méveis. Ja nos fechados, os
agentes podem somente interagir com os agentes do mesmo
sistema, ficando fixo dentro do seu SMA.

Para o desenvolvimento de SMA, existe o Jason [2], que
é um framework com um interpretador para a linguagem
AgentSpeak em Java, que implementa o modelo Belief-Desire-
Intention (BDI) [3]. Além disso, existe uma extensdo de
agentes para o Jason, chamada de ARGO [8], que é uma ar-
quitetura customizada que permite programar agentes cog-
nitivos capazes de controlar e interagir com microcontrola-
dores. Estes agentes podem ser programados como agentes
robéticos caso utilizem hardware, contudo, caso este hard-
ware seja danificado, os agentes do SMA embarcado ficam
impossibilitados de deixar o SMA e migrar para um outro
sistema pois sdo agentes fixos. Muitas das vezes, o conheci-
mento desses agentes podem ser essenciais a uma determi-
nada missao e, neste caso, podem ser perdido juntamente
com a deterioragao do hardware.

A Internet of Things (IoT) ou Internet das Coisas [1] é um
conceito para interligar dispositivos eletronicos utilizados no
dia-a-dia, afim de realizar o controle pervasivo de ambien-
tes automatizados. Dado estas caracteristicas, este conceito
pode ser aplicado, por exemplo, na criagdo de uma rede de
SMA abertos. O ContextNet é um middleware para IoT que
tem o objetivo de proporcionar a comunicagao entre disposi-
tivos ou nés moveis visando atender atividades de contexto
suportando milhares de conexdes simultaneas [6]. Com isso,
determinada classe de agentes cognitivos podem utilizar des-
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tas caracteristicas para se moverem para outros SMA, como
uma espécie de agentes migradores, tornando possivel nao
s6 a interacdo entre agentes de diferentes SMA, mas como
também, a movimentacdo de agentes entre diferentes SMA.

O objetivo deste trabalho é propor mecanismos para mo-
vimentagdo de agentes cognitivos entre SMA distintos pro-
gramados em Jason, levando em consideracao os tipos de
relagdo de um agente mével com o novo SMA para onde este
migrard. Os tipos de relagdo serdo inspiradas nas relacoes
ecoldgicas da biologia [10]. Para isso, foram propostos proto-
colos visando possibilitar o transporte de agentes capazes de
interagir com os demais agentes do sistema. Essa interagao
pode ocorrer de diversas formas como: o agente mével mi-
grar com o objetivo de adquirir ou transmitir conhecimento
(Mutualismo); migrar para fazer parte do sistema (Inquili-
nismo); migrar para dominar (Predatismo).

O trabalho estd estruturado da seguinte maneira: na se¢ao
2, os trabalhos relacionados serao discutidos; na segao 3, o
referencial tedrico serd apresentado; na se¢ao 4, o protocolo
de transferéncia de agentes serd desmistificado; na secdo 5, a
conclusao e trabalhos futuros serao apresentados; e por fim
na segao 6, as referéncias bibliograficas serao apresentadas.

2. TRABALHOS RELACIONADOS

Nesta secao serao apresentados as limitagoes na literatura
de agentes méveis e dois trabalhos com foco em SMA aberto,
agentes moéveis e relagdo entre agentes. Os trabalhos encon-
trados na literatura de agentes mdveis sdo puramente ted-
ricos, ou seja, sem implementagao, e em sua maioria, com
foco no comportamento de um SMA ao receber um agente
externo, visando a auto preservacio e seguranga do sistema.

A arquitetura abstrata chamada THOMAS [7] prové a so-
lugao de problemas e limitacGes na programagao de agentes,
com a possibilidade programar SMA abertos. Porém um
agente ndo se move de um SMA para outro, somente se re-
laciona com agentes de outros SMA em um ambiente aberto
e no tratamento de negociagao entre agentes cognitivos em
um ambiente aberto [9], ndo é levado em consideragio a
origem dos agentes que entram neste ambiente, e situagoes
como um agente se movendo para outro SMA nao sdo ex-
ploradas. Todavia, o protocolo de transferéncia de agentes
proposto visa a aplicacdo em ambientes reais ou simulados
com questoes de relacionamento entre agentes de diferen-
tes SMA discutidas e analisadas por meio da proposta dos
protocolos.

3. REFERENCIAL TEORICO

Nesta segao, serao apresentados os principais conceitos ne-
cessarios para um melhor entendimento da proposta deste
trabalho, como SMA aberto, ambiente aberto, agentes mé-
veis e o middleware ContextNet.

3.1 SMA Aberto e Agentes Moveis

No conceito de SMA aberto [4], um agente é capaz de inte-
ragir com entidades externas ao sistema, que se manifestam
na forma de agentes méveis, de mensagens, entre outras.
Para um SMA ser dito aberto, o mesmo nao necessita ter
agentes moveis ou agentes comunicadores, necessita somente
de um mecanismo destinado a interacdo com entidades ex-
ternas ao sistema.

J4 os agentes méveis sdo capazes de transcender seu SMA|
podendo mover-se para outro SMA. Eles também sdo ca-

pazes de interagir com agentes de outros SMA e também
transferir-se para um ambiente aberto, onde agentes de di-
ferentes SMA podem interagir e trocar informagdes. Estes
agentes tém a liberdade de escolher ficar em qualquer SMA
(desde que o SMA permita), sendo assim, o mesmo pode
acumular conhecimentos e aprender mais se comparado a
um agente que ndo tem a habilidade de se mover. Além
disso, o agente mével pode ter uma expectativa de vida util
maior, pois em caso de algum perigo, este agente é capaz de
mover-se para outro SMA, assim, preservando da sua inte-
gridade cognitiva.

3.2 ContextNet

O ContextNet é um middleware que visa aplicagoes co-
laborativas abrangentes de pequena e grande escala, como
monitoramento on-line ou coordenagao de atividades de en-
tidades méveis e compartilhamento de informagoes através
de redes sociais [6]. Essas entidades podem ser usudrios de
dispositivos portateis, como smartphones, veiculos ou robos
moéveis autéonomos. No ContextNet, as capacidades de co-
municacao e de distribuigdo de contexto sao implementadas
no Scalable Data Distribution Layer (SDDL), enquanto que
outros servigos e extensoes sdo construidos como médulos de
software no topo desta camada de distribuicao. Juntos, esses
moédulos de software formam o middleware ContextNet.

Além disso, pode-se observar o desempenho do middleware
ContextNet trabalhando no controle do fluxo de milhares de
nés conectados ao mesmo tempo, em uma situagao de ras-
treamento em tempo real de milhares de nés méveis para
obter o posicionamento, por exemplo, de uma carga sendo
transportada [5]. Caracteristicas como o processamento em
tempo real e suporte a milhares de conexoes simultaneas fo-
ram pontos que justificam a escolha do middleware Context-
Net como ferramenta de comunicagdo entre os SMA nesta
proposta de trabalho.

4. PROTOCOLO DE TRANSFERENCIA DE
AGENTES

Nesta segdo serd explicado a metodologia dos protocolos
de transferéncia de agentes, bem como as possiveis relagoes
do agente moével com um SMA e os testes realizados até
o presente momento do trabalho como forma de avaliar o
estudo de viabilidade do projeto.

4.1 Metodologia

A metodologia para a criagdo dos protocolos para a trans-
feréncia de agentes foi baseada na possibilidade de criagao e
programagdo de agentes capazes de se moverem entre SMA
distintos, estabelecendo a relagdo que este agente terda com o
novo SMA. Ao se programar um agente mével em um SMA,
este deve ser capaz de permitir e possibilitar a movimenta-
¢ao desse agente para outro SMA utilizando um canal de
troca de informacbes para poder se transportar. Para este
canal serd utilizado o ContextNet. A transferéncia de um
agente mével para outros SMA pode ser vista na Figura 1.

A transferéncia de agentes pode ser dividido em trés eta-
pas. Na primeira etapa acontece a clonagem do agente e
relacdo adotada, o protocolo acessa todas as informagdes do
agente, como a base de crengas, desejos e intengoes, assim
como, a biblioteca de planos do agente para a clonagem. Na
segunda etapa ocorre o envio do clone, o protocolo envia o
clone do agente para outro SMA e aguarda confirmacio de
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Figure 1: Transferéncia de agentes moéveis.

chegada e se o0 SMA de destino é capaz de recebé-lo, pois
o agente pode ter conhecimentos complexos demais para o
SMA. Apés a confirmagdo, inicia-se a etapa 3 onde ha a
destruicdo do agente de origem, o SMA de origem exclui o
agente e todas as informagoes como forma de seguranca.

Os agentes méveis poderao ser programados para utilizar
diversos protocolos, que definem o propédsito do agente mével
ao mover-se para outro SMA. Estes agentes tém como prin-
cipal objetivo a auto preservagao, como por exemplo, um
agente situado em um hardware condenado e para preservar
seus conhecimentos este realiza uma auto transmissao para
outro SMA. Com essa transferéncia, o agente pode interagir
de diversas formas com o sistema e os agentes que estiverem
presentes nele, podendo exercer uma relagao de mutualismo,
de inquilinismo, ou até mesmo de predatismo visando uma
invasao e conquista.

Quando um SMA utiliza do protocolo de transferéncia de
agente com o intuito (Predatismo), detalhes como o hard-
ware em questao devem ser levados em consideragao, por
exemplo, o agente conquistador ou predador tem como ori-
gem um SMA aplicado em um protétipo de carro e move-se
para o protétipo de um avido, o SMA de origem nao é capaz
de controlar o novo hardware, como consequéncia, nao atin-
gird o propdsito de auto preservagao. Uma maneira de solu-
cionar essa questdo é o SMA conquistador ficar vivendo de
maneira colaborativa com o SMA conquistado ou presa (in-
quilinismo), e se depois de um tempo de convivéncia o SMA
predador aprender a controlar o novo hardware, pode ou
nao remover o SMA conquistado, contudo, para que ocorra
a transferéncia do agente predador, o SMA presa deve per-
mitir a entrada deste agente. De certa forma, o SMA presa,
ao permitir, entende que o conhecimento do SMA preda-
dor é mais significativo para a organizagdo de SMA em um
ambiente inteligente do que o préprio conhecimento.

4.2 'Testes

O primeiro teste foi realizado para verificar se era possi-
vel, através do middleware ContextNet, mover um arquivo
na extensao .asl (extensdo de arquivo onde é armazenado o
cédigo fonte de um agente em Jason). Para isso, foram cri-
ados dois programas desenvolvidos em JAVA, um programa
com a finalidade de enviar o arquivo e o outro de receber,
para interligar os programas, utilizou-se o ContextNet.

Ao enviar o arquivo asl de um agente para outro SMA,
significa que estard enviando somente seu codigo fonte de
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criagdo, com as crencas, desejos e intencoes iniciais, portanto
todo o conhecimento adquirido durante a execugéo do agente
nédo serd enviado. Além disso, esses conhecimentos podem
ser adquiridos por interagoes com outros agentes e/ou com
ambiente e atualizacdo da sua base de crengas. Portanto,
é necessario construir um arquivo asl a partir da base de
crengas, planos, desejos e intencoes atuais do agente para
poder transferi-lo, preservando seu conhecimento. Além do
mais, ao reproduzir a biblioteca de planos torna-se possivel
preservar o comportamento e o processo para o raciocinio
cognitivo do agente. O préximo teste serd transferir um
agente cognitivo entre SMAs e hardwares distintos, porém
sera utilizado hardwares similares, neste caso, protétipos de
carros autonomos com a simples finalidade de detectar e
evitar obstdculos. Os veiculos sdo compostos de sensores e
atuadores, interligados a um microcontrolador que, por sua
vez, pode ser controlado por agentes ARGO situado em um
SMA aplicado na Raspberry PI embarcada nos protétipos.
O protétipo dos carros pode ser visto na Figura 2.

Figure 2: Protétipo dos carros auténomos

O teste relacionado aos protétipos ndo somente avalia o
transporte de um agente movel entre os diferentes protéti-
pos e sistemas, mas também, o comportamento de um SMA
situado em um hardware condenado. Através disso, obser-
var o acionamento do protocolo de transferéncia de agentes
com a relagao predatismo, onde o agente moével situado no
hardware danificado ird montar um cédigo de construgdo do
SMA e de todos os agentes, para envid-lo a outro SMA com
o intuito de dominar o novo hardware. Apés dominar o novo
hardware, o agente predador constréi por completo o SMA
predador e apaga qualquer rastro de seus conhecimentos no
antigo hardware. Na Figura 3 pode ser visto o fluxo de trans-
feréncia do agente modvel entre os protétipos em trés etapas,
o estado inicial, a transferéncia e o estado final.

4.3 Resultados e Discussoes

Quando o protocolo de transferéncia de agentes é ativado
com a relagao predatoria, o SMA de origem deve ou nédo ser
excluido do hardware de origem? Se sim, antes ou depois
de realizar a transferéncia para o novo hardware? Pois pode
haver rejeicao do SMA de destino ou até mesmo quebra na
conexao entre os SMAs. Acreditamos que o SMA de origem
deve ser excluido do hardware de origem, para preservagao
da privacidade e seguranga, porém somente apods realizar a
transferéncia completa para o novo hardware.

Outra questdo deve ser levada em consideragdo, quando
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Figure 3: Movimentagao de agentes nos protétipos

se trata do protocolo de transferéncia de agentes utilizando
a relacao de Predatismo, como, por exemplo, um SMA pode
ser composto de diversos agentes e estes podem ser de di-
ferentes tipos (ARGO, padrao, mével, entre outros), porém
somente o mével pode se transferir para outro SMA, entdo
como preservar a inteligéncia de todo o SMA de origem?
Para responder esta pergunta chegou-se a conclusao de que
o agente mével, quando invadir o SMA a ser conquistado,
deve ter em sua arquitetura a capacidade para construir nao
somente seu proprio estado mental no novo SMA, mas como
também, dos outros agentes do SMA conquistador.

Na proposta dos protocolos para adquirir conhecimento,
os pontos em relacgao a confiabilidade e seguranga podem ser
explorado de uma maneira diferenciada, por exemplo, um
agente mével chegando a um novo sistema e tentar transmi-
tir conhecimento, serd que os agentes tradicionais irdo acre-
ditar nas informagGes recebidas? Ou se os agentes tradicio-
nais enviarem informagoes, o agente mével devera confiar e
recebé-las? Se sim, serd que apds adquirir esses novos conhe-
cimentos, 0 mesmo poderd voltar para o SMA de origem? A
fim de sanar estas questoes, concluiu-se que, a proposta dos
protocolos de transferéncia de agentes ainda nao deve entrar
no mérito de métodos de filtragem de informagdes e geréncia
de grau de confiabilidade, porém a decisdo de permanecer
ou voltar para o SMA de origem serd uma decisdo tomada
pelo préprio agente.

5. CONCLUSAO

A proposta de desenvolvimento foi criar protocolos de
transferéncia de agentes, que por sua vez, podem ser di-
vididos de acordo com a relagdo que o agente moével deva
ter com o outro SMA. No atual estdgio de desenvolvimento,
pode ser observado que o foco estd sendo no protocolo de
transferéncia de agentes com a relagdo de predatismo, visto
que é o protocolo mais simples de ser implementado e néo
é necessério lidar com questoes de negociagdo entre agentes
de diferentes SMA. Além disso, tem o ideal de preservar os
aspectos cognitivos da inteligéncia do SMA predador. Os

resultados iniciais sao promissores tanto levando em consi-
deragdo a implementacdo, mas como também, a interliga-
¢ao dos conceitos derivados da biologia com os conceitos de
SMAs abertos, agentes moéveis e ambientes abertos.

Para trabalhos futuros deseja-se transformar esse projeto
dos protocolos de transferéncia de agentes em uma extensao
para ser incorporado ao framework Jason, possibilitando a
programagao de agentes méveis. Pretende-se também, apli-
car em um projeto de uma sala inteligente em escala real,
que estd sendo desenvolvido pelos autores com diversos SMA
distintos e agentes méveis transitando entre eles.
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